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1 Introduzione 

1.1 Scopo della guida  

Questa guida integra e dettaglia la sezione 7.2.3 (GS16) della linea guida USTRA 13030 «OT-
Security» [2] e mira a introdurre una gestione standardizzata delle identità e degli accessi per 
l'intera rete IP BSA. 

1.2 Campo di applicazione 

Il presente documento è un documento integrativo della Linea guida USTRA 13030 "OT-Secu-
rity" [2] e ha lo stesso campo di applicazione. 

La sicurezza a lungo termine della comunicazione mediante certificati di un'autorità di certifica-
zione centrale (PKI) all'interno della rete IP BSA non fa parte di questa documentazione.  

1.3 Destinatari 

Il documento si rivolge alle seguenti parti interessate: 

• Specialisti OT/BSA nelle unità territoriali; 

• Responsabili di progetto dell'USTRA (per progetti che riguardano la tecnologia di controllo 
e strumentazione); 

• Pianificatori e aziende che svolgono attività OT (Operational Technology) / BSA per conto 
dell'USTRA; 

• Specialisti e pianificatori della manutenzione BSA dell'USTRA; 

• Responsabili del progetto SA-CH presso l'USTRA. 

1.4 Entrata in vigore e modifiche 

Il presente documento entra in vigore il 19.06.2025. La cronologia redazionale si trova a pa-
gina 17. 
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2 Termini 

2.1 IAM BSA con MFA 

IAM BSA è un sistema centralizzato, standardizzato e sicuro di gestione delle identità e degli 
accessi (IAM) con una soluzione di autenticazione a più fattori (MFA) progettata specificamente 
per le esigenze delle BSA (Betriebs- und Sicherheitsausrüstung – impiantistica di esercizio e 
sicurezza). IAM BSA ha lo scopo di garantire una maggiore sicurezza di accesso alle BSA 
senza comprometterne l'autonomia. IAM BSA è essenziale per l'assegnazione e il controllo dei 
diritti nella rete IP BSA e deve quindi essere disponibile in una funzionalità minima anche in 
situazioni di emergenza e di disastro. 

IAM BSA assicura la gestione centralizzata di tutte le identità personali dei servizi di base e di 
tutte le unità territoriali, compresa la VMZ-CH, oltre agli accessi di emergenza e agli account di 
amministrazione del sistema. A lungo termine il sistema sarà utilizzato da circa 6.000 dipendenti 
di unità territoriali, fornitori e federali. 

IAM BSA viene utilizzato per elaborare i dati del personale delle unità territoriali, dei fornitori e 
dei dipendenti federali. Gli utenti si registrano e devono fornire una copia del proprio documento 
d'identità. 

Il progetto IAM BSA mira a raggiungere i seguenti obiettivi : 

• Garantire una maggiore sicurezza di accesso alle BSA senza comprometterne l'autonomia 
delle BSA; 

• Standardizzazione dell'amministrazione degli utenti nell'area BSA mediante la creazione di 
una soluzione unica che consenta l'amministrazione UT delle identità e delle autorizza-
zioni/ruoli; 

• L'identità di un utente viene verificata in modo univoco, uniforme e secondo lo stesso stan-
dard. 

• Ogni UT e la VMZ-CH possono assegnare le proprie autorizzazioni; 

• Tutte le azioni eseguite vengono registrate su base della persona. 

➢ In futuro, tutti gli utenti e gli account di amministrazione (ad eccezione degli amministratori 
di dominio) saranno gestiti tramite IAM BSA e provisionati nei rispettivi AD. 

2.2 Active Directory 

Active Directory (AD) è un registro per la gestione di varie entità all’interno die una rete IP come 
per esempio utenti, gruppi, computer, servizi, server, condivisioni di file e altri dispositivi come 
stampanti e scanner e le loro proprietà. Con l'aiuto di Active Directory un amministratore può 
organizzare, fornire e monitorare le informazioni riguardanti gli accessi alle entità e i diritti. 

Agli utenti della rete IP possono essere imposte restrizioni di accesso. Ad esempio, non tutti gli 
utenti possono visualizzare tutti i file o accedere a tutte le applicazioni specializzate. 

2.3 Portale di accesso 

Per gestire, controllare e amministrare le identità e gli accessi, viene creato un portale di ac-
cesso centrale che include flussi di lavoro come parte dell’IAM BSA (portale web IAM BSA). 
Questo portale è accessibile pubblicamente e consente agli utenti di eseguire le attività più 
importanti direttamente dal portale. Il portale offre le seguenti funzioni: 

• Registrazione indipendente degli utenti; 

• Impostazione/ripristino della password; 

• Guida alle domande più frequenti degli utenti. 

https://de.wikipedia.org/wiki/Dateifreigabe
https://de.wikipedia.org/wiki/Administrator_(Rolle)
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2.4 Flussi di lavoro 

I flussi di lavoro definiscono la sequenza delle attività e delle responsabilità e comprendono i 
processi di registrazione, i processi di richiesta di verifica dell'identità, l'assegnazione del ruolo, 
l'assegnazione dell'autorizzazione e la sospensione die diritti di un utente. 

La panoramica seguente mostra I processi implementati per gli utenti : 

 

 
Fig. 2.1  Panoramica dei processi aziendali 

2.5 PAM / RAS / PRA 

PAM (Privileged Access Management) è un sistema supplementare utilizzato per proteggere 
l'accesso amministrativo ai sistemi BD (Basisdienste, servizi di base), in particolare, gli account 
amministrativi di tutti i sistemi server. 

La soluzione di accesso remoto RAS (Remote Access Service) sostituisce l'accesso VPN esi-
stente e limita l'accesso ai sistemi dedicati a determinati orari e ruoli definibili. L'obiettivo del 
PRA (Privileged Remote Access) è una soluzione di sicurezza degli accessi che protegge dalle 
minacce informatiche. 

L'introduzione di un PAM/RAS (Privilege Access Management / Remote Access Service) forni-
sce un modo moderno di rendere disponibili i sistemi OT tramite accesso remoto senza imporre 
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3 Implementazione nella rete IP BSA 

3.1 Principio 

Il sistema IAM BSA assicura la gestione centralizzata di tutte le identità personali dei servizi di 
base e di tutte le unità territoriali, compresa la VMZ-CH. Tutti i servizi della rete IP BSA utilizzano 
IAM BSA per la gestione delle identità e degli accessi. L'IAM BSA assicura i collegamenti alle 
Active Directory delle UT, in modo che tutti gli utenti dei sistemi OT possano autenticarsi e 
autorizzarsi tramite Active Directory. I sistemi OT possono collegarsi all'AD tramite Windows 
Domain-Join, LDAP / LDAPS o Radius. 

3.2 IAM BSA 

I dati vengono registrati tramite la registrazione dell'utente al fine di creare nuovi account. 

All'interno della componente IAM BSA Sailpoint vengono raccolti altri dati per impostare i ruoli 
e le autorizzazioni delle organizzazioni e mapparli sui gruppi AD. Mano mano che le autorizza-
zioni procedono, i dati vengono sincronizzati automaticamente tra i sistemi IAM BSA, AD e 
MFA. 

 
Fig. 3.2  Flusso di dati sull'identità 

Le foto die documenti d’identità degli utenti sono archiviate su un server IIS separato e protetto. 
Il database Sailpoint Identity contiene un link alla rispettiva foto del documento d'identità. Per 
garantire che i server IIS di BD-A e BD-B siano sinchronizzate, queste directory con le foto delle 
carte d'identità devono essere sincronizzate tra BD-A e BD-B. Ciò garantisce il failover in caso 
di errore. 

I dati inseriti sono elaborati solo all'interno del sistema IAM BSA. 

3.3 Autorizzazioni di accesso e ruoli 

Nella rete IP BSA è implementato un controllo dell'accesso basato sui ruoli (RBAC). Si tratta di 
un concetto di sicurezza che struttura l'accesso alle risorse in base al ruolo dell'utente. RBAC 
consente una gestione efficiente e granulare delle autorizzazioni, assegnando i diritti di accesso 
in base a ruoli definiti. 
RBAC si basa sui seguenti principi fondamentali: 

1. Collegamento utente-ruolo: ogni utente è assegnato a uno o più ruoli definiti. Un ruolo 

rappresenta un gruppo di compiti o responsabilità. Questa assegnazione avviene nel 

BSA IAM; 

2. Collegamento ruolo-gruppo di autorizzazione: a ogni ruolo vengono assegnati i gruppi 

di autorizzazione necessari (di seguito denominati servicegroup); questa assegnazione 
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viene effettuata anche nella IAM BSA. I servicegroups vengono inseriti in AD dall'IAM 

BSA; 

3. Autorizzazioni sui sistemi: i servicegroups sono autorizzati con specifici diritti nei si-

stemi. 

I ruoli sono gestiti esclusivamente nel sistema IAM BSA. Anche i servicegroups sono sempre 
gestiti nel sistema BSA IAM e forniti all’Active Directory come gruppi di sicurezza locali del 
domain. 

Servizi come LDAP, LDAPS, Kerberos ecc. Vengono anche in futuro forniti tramite Microsoft 
AD. 

3.4 Interazione tra IAM BSA e Active Directory 

Nell'intera rete IP BSA, la gestione degli utenti è centralizzata tramite l'IAM BSA (prodotto: Sail-
point) nei servizi di base. Ciò significa che un utente di un'unità territoriale può ordinare auto-
nomamente un account utente tramite il portale web (Self Registration Portal). Questo viene 
poi creato, gestito / autorizzato (assegnazione di utenti a ruoli / ruoli a gruppi di servizi) e bloc-
cato / cancellato dalla rispettiva unità territoriale tramite il sistema IAM BSA. IAM BSA inserisce 
automaticamente gli utenti e i gruppi di servizi appena creati nell'Active Directory della rispettiva 
unità territoriale, dalla VMZ-CH e dai servizi di base. 

 
Fig. 3.3  Interazione IAM - AD 

Gli «users» e i «servicegroups» sono gestiti nella BSA IAM e forniti ad AD nelle OU standard 
"IAM Managed Users" e "IAM Managed Service Groups". 

Tutti gli AD sono indipendenti l'uno dall'altro (nessuna forest sovraordinata): Le unità territoriali, 
i servizi di base e la VMZ-CH hanno ciascuno la propria forest e il proprio dominio con lo stesso 
nome. I domini sono indipendenti e non sono collegati tra loro. 

Sono disponibili identità separate per l’ambiente di produzione (PROD) e l’ambiente di integra-
zione (INT). 
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Fig. 3.4  Integrazione di IAM - AD 

Di seguito è riportata una panoramica dei ruoli coinvolti nel processo di «autorizzazione all'ac-
cesso» e della loro interazione. 

 

Fig. 3.5  Interazione dei ruoli nel funzionamento 

Tab. 3.1  Panoramica delle designazioni dei ruoli 
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Tab. 3.1  Panoramica delle designazioni dei ruoli 

Ruolo all'interno di IAM BSA Descrizione del 

Coordinatore IAM BSA nell'area 
operativa 

Raccoglie e gestisce i nuovi requisiti, le modifiche, le domande e i risultati 
relativi a IAM BSA nell’   / VMZ-CH, risponde da solo, ove possibile, e inte-
ragisce con il responsabile delle operazioni IAM BSA (AXSY) per gli altri. 

Responsabile della definizione, dell'assegnazione e della descrizione dei 
ruoli AD per le rispettive applicazioni. 

Service Desk Assistenza di primo livello per gli utenti. 

Notifica all’integratore e riporta feedback agli utenti. 

User Manager Mantiene le informazioni/gli attributi dell'utente, come nome, indirizzo e-mail, 
ecc. in Sailpoint (ad esempio in caso di cambio di nome). Questo ruolo non 
richiede competenze approfondite nell'ambito dell'applicazione IAM BSA 
(Sailpoint). 

Amministratore del token HW Gestisce i token hardware necessari per accedere a specifici servizi/applica-
zioni per l'MFA; li assegna agli utenti in SAS PCE e li invia. 

IAM BSA Operator Questo ruolo richiede una competenza approfondita nell'ambito dell'applica-
zione IAM BSA e una comprensione end-to-end della soluzione. 

Dispone di autorizzazioni estese nei singoli componenti IAM BSA (Sail-point, 
Thales SAS, PAM, RAS). 

Identifica, analizza e risolve i problemi del sistema IAM BSA esistente.  

Supporta le richieste di 2o e 3o livello.  

Monitoraggio supervisionato. 

IAM BSA Operations Manager Interfaccia tecnica tra l’integratore IAM BSA e il fornitore esterno di servizi di 
operazione (Ditta AXSY), coordinamento delle aree specialistiche del servi-
zio IAM BSA. 

Pianificazione, monitoraggio e documentazione dei cambiamenti nell'area 
IAM BSA;  

Coordinamento con i servizi di infrastruttura di base. 

IAM BSA Administrator Può controllare e modificare i dettagli e le funzioni rilevanti per il sistema 
dell'applicazione IAM BSA. 

 

3.5 Periodo di conservazione e cancellazione 

Le identità vengono solo disattivate, non eliminate. Ciò significa che in genere non vi è alcuna 
cancellazione in IAM BSA e nemmeno un periodo di conservazione limitato. L'eliminazione di 
un'identità avviene solo in caso di decesso. 

Tuttavia, le copie precedenti dei documenti d'identità rinnovati possono essere cancellate dopo 
l'esito positivo del rinnovo. 

3.6 Portale web 

Il portale web è un'applicazione web accessibilie al pubblico gestita nelle servizi di base. Gli 
utenti possono utilizzare il portale web per registrare un utente o reimpostare una password. 

3.7 MFA 

Il sistema MFA aggiunge un secondo fattore di autenticazione, per esempio quando si stabilisce 
una connessione VPN. La comunicazione all'interno del sistema MFA è crittografata e protetta 
con l'aiuto di certificati. 

3.8 Linee guida per le password 

Le password devono essere impostate in conformità con le direttive dell'USTRA 13030 GS 18. 
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3.9 Accesso remoto ai servizi della rete IP BSA 

3.9.1 Accesso via VPN 

Per accesso remoto ai servizi della rete IP BSA è possibile accedere ai jumphosts nelle posta-
zioni BD da Internet tramite Checkpoint Mobile Agent attraverso le postazioni di servizio di base 
BD-A e BD-B. 

Dagli jumphosts è possibile accedere ai sistemi di destinazione: 

•  ramite l’utilizzo di un browser web per accedere a un’applicazione web. 

• Con l'aiuto di RDP (applicazione per la connessione desktop remota) ad altri server. 

 
Fig. 3.6  Accesso via Internet alla rete IP BSA 

 

https://www.checkpoint.com/quantum/remote-access-vpn/#downloads
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4  lo  ari 

4.1 Glossario Rete IP BSA 

Voce Significato 

USTRA Ufficio federale delle strade 

equipaggiamento Qualsiasi tipo di dispositivo attivo nell'ambiente BSA (anche senza connessione alla rete IP 
BSA) 

backbone/BB Collegamento in rete nazionale di tutte le sottoreti fornite dal governo federale (L3 da BIT, tra-
smissione da FUB)  

BD (servizi di base) Servizi di rete di base (strumento IPAM, DNS, fonti temporali, ...) per l'intera rete IP BSA 

BSA (IES) Impiantistica di esercizio e sicurezza 

Cliente/ospite 

Server  

Termini generali dell'ICT (senza significato specifico per BSA), da utilizzare nella descrizione 
dei protocolli 

Dispositivo terminale Qualsiasi tipo di apparecchiatura su una porta utente della rete IP BSA 

F/filiale Filiale (cinque unità regionali dell'USTRA) 

UT Unità di area (11 unità organizzative intercantonali che gestiscono una propria rete IP BSA UT) 

Rete IP BSA Una rete IP per le apparecchiature operative e di sicurezza delle autostrade/strade nazionali 
con i seguenti elementi (sottoreti): 

- 11 Reti IP BSA GE 

- la rete IP BSA Backbone (dorsale dell'Amministrazione federale) 

- Collegamenti a VMZ-CH 

- Connessioni ai centri dati BSA 

- Connessioni alla BD (servizi di base della rete IP BSA) 

Apparecchiature di rete Tutto (compresi firewall, sistemi di gestione, ...) 

Elemento di rete Solo apparecchiature di trasmissione attive (router o switch) 

PEZP Proxy di zona per l'applicazione dei criteri 

RFC Le RFC ( Requests for Comments ) contengono documenti tecnici e organizzativi su Internet. 
Alcune RFC, ma non tutte, rappresentano gli standard di Internet e devono soddisfare requisiti 
elevati e rappresentare il consenso della comunità dell'Internet Engineering Task Force (IETF). 

Router Si riferisce sempre ai router MPLS degli anelli di accesso, altrimenti (ad es. router dei siti spoke) 
esplicitamente menzionati. 

RZ(-BSA) Centro informatico BSA 

segmento (di rete) Segmenti secondo USTRA 83040 per sistema (parziale) (per lo più VLAN) 

Interruttore si riferisce sempre agli elementi di rete L2 del livello di accesso, altrimenti indicato di conse-
guenza 

DATEC Dipartimento federale dell'ambiente, dei trasporti, dell'energia e delle comunicazioni 

VDV Rete dati di traffico: connessioni tra le unità territoriali e i centri dati BSA; sono sostituite dalla 
rete IP BSA backbone 

VMZ(-CH) Centro di gestione del traffico 

zona (di rete) In termini di NSP federale Si003 (separati per PEZ) 

 

  

https://de.wikipedia.org/wiki/Request_for_Comments
https://de.wikipedia.org/wiki/Internetstandard
https://de.wikipedia.org/wiki/Internet_Engineering_Task_Force
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4.2 Glossario IAM BSA 

Voce Significato 

2FA Autenticazione a 2 fattori 

AD Active Directory 

BD-A, BD-B Sede dei servizi di base A, sede dei servizi di base B 

DNS Servizio nomi di dominio 

Forest Insieme di domini Active Directory con un catalogo globale, uno schema di directory e una 
configurazione di directory comuni. 

IAM Gestione dell'identità e dell'accesso 

IIS Server di informazioni Internet 

TIC Tecnologie dell'informazione e della comunicazione 

IP Protocollo Internet 

MFA Autenticazione a più fattori 

MS Microsoft 

PAM Gestione degli accessi privilegiati 

PKI Public Key Infrastructure 

RAS Servizio di accesso remoto 

RBAC Controllo degli accessi basato sui ruoli 

RDP Remote Desktop Protocol 

SAS PCE Servizio di autenticazione SafeNet Private Cloud Edition 

UFIT Ufficio federale delle tecnologie dell'informazione e delle telecomunicazioni 
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