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Berne, le 9 aoüt 2024

Instructions relatives ä la preuve de la protection contre les cyberattaques
(art. 103, al. 5 et 6, OETV)

Vu I'art. 220, al. 4, de Ë’ordonnance du 19juin 19952 concernant les exigences techniques requises
pour les vëhicules routiers (OETV), I’OFROU ëdicte les

in st r u c tion s

suivantes:

I. Considërants

L'art. 103, al. 5 et 6, OETV prëvoit que depuis Ie 1 “ avril 2024, les vëhicules des catëgöries
M et N doivent ëtre conformes au rëglement (UE) 2019/21443 pour ce qui est de la protection
contre les cyberattaques lors de leur premiëre immatriculation en Suisse. Selon l’art. 3b. al. 1,
OETV, les dëlais transitoires fixës dans le rëglement de 1’UE sont applicables. Cela signifie
qu’ä partir du 7juillet 2024 (date de l’importation ou de la construction en Suisse), les
vëhicules mentionnës doivent en principe disposer d’une homoËogation conforme au
rëglement CEE-ONU n' 1554.
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Selon l’art. 103, al. 5, OETV, un niveau de protection ëquivalent contre les cyberattaques peut
ëtre reconnu pour les vëhicules des catëgories M1 et N1, outre Ë’exception concernant les
petites sërËes dëcrite dans Ia disposition.

Le rëglement CEE-ONU n' 155, appliquë par plus de 60 Ëtats5, et les rëglementations
nationales concernant certains marchës (par ex. les Ëtats-Unis), d’oü proviennent un petit
nombre de vëhicules importës en Suisse, sont fondës sur la mëme norme ISO.

Les normes ISO sont des normes internationales qui fixent les standards de qualitë et de
sëcuritë, facËlitant ainsi les ëchanges internationaux' de marchandises et de prestations de
service. Les directives de la CEE-ONU6 pour 1’application de son rëglement n'’ 155 se rëfërent
ä la norme < ISO/SAE 21434:2021 Road vehicles – Cybersecurity engineering », L’autoritë
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amëricaine NHTSA7 a publië elle aussi des meilleures pratiques fondëes sur la norme
ISO/SAE 21434:2021 (Cybersecurity Best Practices for the Safety of Modern Vehicles,
Updated 20228). Si un constructeur de vëhicules satisfait ä la norme ISO/SAE 21434:2021, la
protection contre les cyberattaques est ëquËvalente ä celle prëvue par le rëglement CEE-ONU
n' 155

5. On pouvait donc s’attendre ä ce que la preuve d’un niveau de protection ëquËvalent puisse
ëtre apportëe

6. II s’est avërë que l’autoritë amëricaine NHTSA, par exemple, ne contraint pas les
constructeurs amëricains ä faire savoir s’ils satisfont ä la norme ISO/SAE 21434:2021. II
n'existe donc pas de possibilitë d’accës public ä 1’information dans ce domaine.

7. Selon les informations les plus rëcentes, la preuve de la protection contre les cyberattaques
pour les vëhicules Ëssus de marchës tiers hors Union europëenne ne peut pas ëtre apportëe
ou ne peut I'ëtre que moyennant des coüts disproportionnës pour des vëhicules tndividuels.

8, Lors de la rëvision partielle de I’OETV du 22 dëcembre 2023, le ConseiË fëdëral, conscient de
certaines difficultës d'homologation, a ëdictë des dispositions transitoËres permettant de
dispenser les vëhicules des catëgories Ml et N1 qui ne bënëficient pas d’une rëception
gënërale UE de l’obligation de satisfaire ä certaines exigences du rëglement (UE) 2019/2144
jusqu’ä fin 2026 (art. 2228 OETV). Ces derniers n’ont par exemple pas encore l’obligation
d’ëtre ëquipës d’un systëme d’enregistrement des donnëes d’ëvënement, d’un systëme d’aide
au freinage d’urgence, d’un systëme d'urgence de maintËen de la trajectoire, d'un systëme
d’alerte de somnolence et de perte d’attention du conducteur, d’un systëme d’alerte de
distraction du conducteur, d’un systëme de surveillance de la pression des pneumatiques ou
d’un systëme de dëtection en marche arriëre (art. 222s, al. 5, OETV) ni de satisfaire ä
l’exigence de protection contre les mises ä jour logicieIËes non autorisëes (art. 222s, al. 6
OETV). La preuve de protection contre les cyberattaques n’est pas concernëe par la
disposition transitoire

9 Dans les conditions prëcitëes, l’obligation de prouver Ia protection contre tes cyberattaques
constitue un obstacle invoËontaire pour les vëhicules issus de pays non europëens (par ex
vëhicules amëricains qui n’ont pas ëtë construits pour le marchë europëen). L’importation et
l’immatriculation de ces vëhicuËes seraient de ce fait largement empëchëes ou tout du moins
entravëes malgrë les dispositions transitoires.

10 Les dispositions transËtoires applicables jusqu’ä fin 2026 serviront principalement ä permettre
aux acteurs ëconomiques concernës de se prëparer aux dispositions relatives ä la sëcuritë
introduites par le rëglement (UE) 2019/2144. Durant cette përiode, l’tmmatriculation des
vëhicules des catëgories M1 et N1 importës directement de pays non europëens, qui n’ont pas
ëtë construits pour le marchë europëen et ne disposent pas d’une rëception gënërale UE sera
facilitëe

11 L'UE n’a pas encore adaptë les prescriptions concernant la rëception individuelle aux
nouvelles exigences du rëglement (UE) 2019/2144. Les prescriptions actuelles en la matiëre
n'exigent notamment aucunë preuve de la cybersëcuritë pour les vëhicules des catëgories M1
et N1, Les rëceptions individuelles UE sont ëgalement reconnues en Suisse dans le cadre
d’obligations internationales (ARM)9 et les vëhicules en bënëfictant peuvent ëtre immatrtculës
et circuler en Suiëse

12. Les vëhicules dispensës de la rëceptËon par type et pour lesquels aucune preuve de
cybersëcuritë n’est apportëe jusqu’ä fIn 2026 ne prësentent pas un plus grand risque que les
vëhicules bënëficiant d’une rëception individuelle UE qui sont immatriculës et circulent en

7 National Highway Traffic Safety Administration, part of the U.S. Department ofTransportation
8 https://www.nhtsa.gov/sËtes/nhtsa.gov/files/2022-09/cybersecurity-best-practices-safety-modern-vehicles-2022112024-tag.pdf (dernier accës le

11 julllet 2024)
9 Accord entre la Confëdëration suisse et la Communautë europëenne relatif ä la reconnaissance mutuelle en matiëre d’ëvaluation de la
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Suisse. Par aiËleurs, la responsabilitë individuelle du constructeur en matiëre de cybersëcuritë
a ëgalement prëvalu jusqu’lci, sans obligation de preuve

13 Seront exclus de l’obligation de preuve tous les vëhicules dispensës de la rëception par type.
Cela concerne les importations directes pour un usage personnel au sens de 1’art. 4, al. 1, de
l’ordonnance du 19juin 1995lo sur la rëception par type des vëhicules routiers (ORT) et, pour
des raisons d’ëgalitë de traitement, les vëhicules construits en Suisse et dispensës de la
rëception par type au sens de I'art. 4, al. 3, ORT,

14 Outre les vëhicules des catëgories M1 et N1, ceux de la catëgorËe N2 seront ëgalement
dispensës de l’obligation de preuve de la cybersëcuritë, ä la demande du miIIeu ëconomique
suisse. II s’est avërë que la capacitë des services de contröle en la matiëre est ëgalement
insuffisante dans I'UE, Les Ëtats-membres de 1’UE sont en mesure de paËlier l’engorgement
en dëlivrant des rëceptions nationales par type de petites sëries, ce qui n’est pas possible
en Suisse pour les vëhicules dont le poids total dëpasse 3,5 t.

15. Le problëme de capacitë des services de contröle se pose ëgalement pour les trolleybus et
les autocars. Les vëhicules destinës au trafic de ligne soumis ä concession sont tributaires de
la concession de 1’Office fëdëral des transports (OFT) conformëment ä la loi sur Ie transport
de voyageurs11. La concession permet un contröle supplëmentaire et durable du respect des
prescriptions techniques. L’OFT doit donc pouvoir dëcider, au cas par cas, d’une autorisation
transitoire

16, L’art. 220, al. 4, OETV prëvoit que I’OFROU peut ëdicter des instructions en vue de l’exëcution
de ladite ordonnance. Pour les raisons susmentionnëes, les modalitës d'exëcution lors du
contröle de la preuve de la protection contre les cyberattaques sont fixëes de maniëre
uniforme.

II. Instructions ä durëe dëterminëe

1 Pour les raisons susmentionnëes, iI n’y a pas lieu d’exiger la preuve de la protection contre
les cyberattaques pour l’admission ä la circulatlon des vëhicules qui :

a. ne bënëfËcient pas d’une rëception gënërale UE,

b.

c.
ont ëtë importës ou construits en Suisse avant le I" janvier 2027, et

remplissent l’une des conditions suivantes

i. vëhicules des catëgories M1, N1 et N2 importës pour un usage personnel
conformëment ä 1’art. 4, al. 1, ORT

11 vëhicules des catëgortes M1, N1 et N2 dËspensës de la rëception par type
conformëment ä 1’art. 4, al. 3, ORT

111 vëhicules destinës au trafic de ligne soumis ä concession, pour lesquels l’OFT
dëlivre une autorisation au cas par cas.

2 Les autres conditions d’admission aËnsi que les exigences gënërales d’ordre juridique et
technique, notamment celles qui concernent la sëcuritë du transport et des produits des
vëhicules ainsi que la protection des donnëes restent applicables. Les constructeurs et
les importateurs sont tenus de garantir un niveau de protection äquivalent des
vëhicules contre les cyberattaques (rëfërence : rëglement CEE-ONU n' 155). Ils n’ont
simplement pas l’obligation d’en apporter la preuve.

RS 741.511
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III. Entrëe en vigueur et validitë

1,

2.

Les prësentes instructions entrent en vigueur rëtroactivement au 7 juillet 2024

Elles s’appliquent uniquement aux vëhicules citës, qui ont ëtë importës ou construits en
Suisse avant le I'’janvier 2027

-'R

Di recteu r
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