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Im Dezember 2004 veroffentlichte das Eidgendssische Finanzdepartement ein Dokument
zur Risikopolitik, das als Grundlage fir die Einflihrung eines Risikomanagements in der
Bundesverwaltung diente. Damit sollte ein angemessener, wirksamer und transparenter
Umgang mit den Risiken und Chancen, die mit der Tatigkeit der Departemente verbunden
sind, gewahrleistet werden.

Die vorliegenden Weisungen erldutern, wie das ASTRA diese Bestimmungen anwendet
und umsetzt.

Bezlglich Risiko- und Chancenmanagement legen diese Weisungen die Rechtsgrundla-
gen und Richtlinien des Bundes dar. Zudem beschreiben sie die Grundbegriffe, die Politik
des ASTRA und das Konzept des integralen Managements mit den entsprechenden Ver-
antwortlichkeiten.

Schliesslich geben diese Weisungen einen Uberblick liber die — je nach behandelten The-
men — anwendbaren Standards und Instrumente.

Das integrale Managementkonzept des ASTRA gilt fir die Risiken und Chancen auf stra-
tegischer wie operativer Ebene. Es greift die diesbezliglichen Grundsatze, wie sie in der
strategischen Ausrichtung des ASTRA formuliert sind, auf und prazisiert sie. Ziel des Ma-
nagementkonzepts ist die Identifizierung, die Analyse, die Beurteilung und der angemes-
sene Umgang mit den Risiken und Chancen, die auf das ASTRA zukommen kénnen.

Diese Thematik stellt einen Aspekt der Gouvernanz dar und ist Bestandteil des kontinuier-
lichen Verbesserungsprozesses in Verbindung mit dem Qualitdtsmanagement auf ASTRA-
Ebene.

Das ASTRA will damit innerhalb des Amtes zur Starkung und Verbreitung der Unterneh-
menskultur auf dem Gebiet des Risiko- und Chancenmanagements beitragen.

Bundesamt fiir Strassen

Jurg Réthlisberger
Direktor
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Gegenstand

Diese Weisungen beschreiben die fiir das Risiko- und Chancenmanagement des ASTRA
anwendbaren Grundsatze.

Die Begriffe «Risiken» und «Chancen» im Sinne dieser Weisungen werden in Kapitel 3
definiert.

Geltungsbereich

Diese Weisungen betreffen die Risiken und Chancen des ASTRA auf strategischer wie auf
operativer Ebene.

Die Weisungen sind auf die Tatigkeiten des ASTRA auf verschiedenen Ebenen — je nach
Themen und involvierten Organisationseinheiten — anwendbar.

Politik- und ressourcenbezogene Risiken und Chancen gehdren nicht zum Geltungsbe-
reich dieser Weisungen, denn sie sind ausdricklich aus dem Risikomanagement des Bun-
des ausgeklammert (siehe Handbuch zum Risikomanagement beim Bund vom 16. Sep-
tember 2024 [7]).

Dasselbe gilt fir die operative Sicherheit und das Management der Infrastruktursicherheit
(ISSl-Instrumente). Diese Themen, die indirekt mit dem Risikomanagement zusammen-
héangen, werden in anderen ASTRA-Standards und -Publikationen behandelt (siehe
Kap. 8.1).

Adressatinnen und Adressaten

Diese Weisungen richten sich an alle Verwaltungseinheiten des ASTRA. Sie kdnnen sich
im Sinne von Empfehlungen auch an externe Partner des ASTRA richten.

Inkrafttreten und Anderungen

Diese Weisungen sind am 01.03.2017 in Kraft getreten. Die «Auflistung der Anderungen»
befindet sich auf Seite 25.

Ausgabe 2026 | V221 7
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Weisungen des Bundesrates

Der Bundesrat hat die «Weisungen Uber die Risikopolitik des Bundes» [4] vom 26. Sep-
tember 2024 erlassen. Diese legen die Rahmenbedingungen fiir ein wirksames und vo-
rausschauendes Risikomanagement beim Bund fest. Diese Weisungen bilden die verbind-
liche Grundlage flr die Ausgestaltung, Umsetzung, Leistungsbewertung und Verbesse-
rung des Risikomanagements.

Sie legen namentlich Folgendes fest:

« die Risikodefinition;

o den Geltungsbereich;

o die Ziele des Risikomanagements;

« die Grundsatze des Risikomanagements;
« die Funktionen im Risikomanagement.

Erlauterungen zu den Weisungen des Bundesrates

In den Erlauterungen zu den «Weisungen Uber die Risikopolitik des Bundes» [4] werden
die in den Weisungen behandelten Themen prazisiert und erlautert.

Risikopolitik

Im Dokument wird unter anderem prazisiert, was unter der Risikopolitik des Bundes zu
verstehen ist, namlich die Grundsatze und Entscheidungen, die das Verhalten der Bundes-
verwaltung und ihrer Fihrungskrafte im Umgang mit ihren Risiken nach aussen und nach
innen langfristig bestimmen.

Definition von «Risiko»
Im Dokument wird die Definition des Begriffs «Risiko» verdeutlicht (siehe Kap. 3.1).

Wesentliche und untergeordnete Risiken sowie Querschnittsrisiken

Zu erfassen sind alle aus der Sicht der Departemente und des Bundesrates wesentlichen
Risiken sowie alle Querschnittsrisiken. Untergeordnete, z. B. rein amtsspezifische Risiken
ohne grdssere Auswirkungen, sind im Rahmen der internen Prozesse der Verwaltungsein-
heiten zu Gberwachen.

Ziele des Risikomanagements

Das Risikomanagement muss transparent sein, und zwar sowohl auf strategischer als auch
auf operativer Ebene. Die Risiken sollen mdglichst frih identifiziert, analysiert, bewertet
und bewaltigt werden, sodass die erforderlichen Massnahmen rechtzeitig ergriffen werden
kénnen. Dies setzt voraus, dass die Mitarbeitenden des Bundes entsprechend sensibilisiert
worden sind und ihre Einschatzung bezlglich Risiken auch offen zum Ausdruck bringen
(Risikokultur).

Grundsatze des Risikomanagements

Die Grundsatze des Risikomanagements werden ebenfalls im Einzelnen dargelegt. Das
Risikomanagement ist voll integriert in die Geschafts- und Flihrungsprozesse der Verwal-
tungseinheiten. Ein zweckmassiges Notfall-, Krisen- und Kontinuitdtsmanagement ist Teil
des Risikomanagements. Die Entwicklung und laufende Verbesserung des Risikomanage-
ments stellen eine permanente Aufgabe der Bundesverwaltung dar.

Ausgabe 2026 | V221



2.3

24

2.5

ASTRA 79002 | Integrales Risiko- und Chancenmanagement des ASTRA

Richtlinien der EFV liber das Risikomanagement Bund

Die Richtlinien der Eidgendssischen Finanzverwaltung (EFV) [5] vom 2. Dezember 2024
stiitzen sich auf die Weisungen des Bundesrates vom 26. Juni 2024 [4]. Sie prazisieren
und verdeutlichen die einzelnen Bestimmungen der bundesratlichen Weisungen zur Um-
setzung des Risikomanagements auf Bundesebene.

Die EFV-Richtlinien befassen sich insbesondere mit dem Geltungsbereich der Weisungen
des Bundesrates, mit der Risikodefinition, den Funktionen und Verantwortlichkeiten sowie
mit dem Risikomanagementprozess.

Bezlglich dieses Prozesses verdeutlichen die EFV-Richtlinien namentlich die Rahmenbe-
dingungen und die Prinzipien der Identifizierung, Analyse, Bewertung und Reduktion der
Risiken, deren Uberwachung und Kontrolle sowie die Grundséatze des Reportings und der
Risikokommunikation ([7] siehe Anhang 11 des Handbuchs zum Risikomanagement Bund
vom 16.9.2024).

Internes Kontrollsystem (IKS)

Die EFV hat im Dezember 2023 einen Leitfaden Uber interne Kontrollsysteme (IKS) [6]
herausgegeben. Dieser stitzt sich auf Artikel 39 des Finanzhaushaltgesetzes vom 7. Ok-
tober 2005 (FHG; SR 671.0) [1] und auf Artikel 36 der Finanzhaushaltverordnung vom
5. April 2006 (FHV; SR 611.07) [3].

Vor diesem Hintergrund erfordern die in den finanzrelevanten Prozessen enthaltenen Risi-
ken besondere Aufmerksamkeit. Hier arbeitet das ASTRA mit einem IKS, das es ermdg-
licht, die identifizierten Finanzrisiken zu beschreiben und zu bewerten und anschliessend
Massnahmen festzulegen, welche diese Risiken reduzieren sollen.

Auf operativer Ebene ist das interne Kontrollsystem IKS in den Bereich Risikomanagement
(RMQM) des ASTRA integriert.

Interne Revision (IR)

Das ASTRA verfugt Uber eine eigene interne Revisionsstelle (Bereich IR) in Sinne von
Artikel 11 des Finanzkontrollgesetzes vom 28. Juni 1967 (FKG; SR 674.0) [2].

Administrativ ist der Bereich IR direkt dem Direktor des ASTRA unterstellt. Die IR nimmt
ihre Aufgaben autonom, objektiv und unabhangig wahr.

Die IR praft und auditiert die Tatigkeiten des ASTRA und erbringt Beratungsdienstleistun-

gen mit dem Ziel, fur die betreffenden Prozesse einen Mehrwert zu schaffen und zu deren
laufenden Verbesserung beizutragen.

Ausgabe 2026 | V221 9
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Risiko

Ausgangspunkt fiir die Definition von «Risiko» ist das Erreichen der Ziele oder die Erfiillung
der Aufgaben in der Bundesverwaltung. Als Risiken werden Ereignisse oder Entwicklungen
bezeichnet, die mit einer gewissen Wahrscheinlichkeit die ordnungsgemasse Auslbung
des gesetzlichen Auftrags verhindern oder zumindest behindern kénnen. Mit anderen Wor-
ten: Risiken sind Ereignisse oder Entwicklungen, die eine mehr oder weniger grosse ne-
gative Abweichung von den angestrebten Zielen zur Folge haben (vgl. Kap. 6.2).

Die Risiken werden abhangig von ihren Folgen und ihrer Eintrittswahrscheinlichkeit bewer-
tet. Je nach Ursachen lassen sie sich in finanzielle, wirtschaftliche, rechtliche, technische,
materielle, personenbezogene und organisatorische, technologische und wissenschaftli-
che oder soziale Risiken einteilen.’

Chance
Der Begriff «Chance» wird analog zum Begriff «Risiko» definiert.

Ausgangspunkt fur die Definition von «Chance» ist das Erreichen der Ziele oder die Erflil-
lung der Aufgaben in der Bundesverwaltung. Deshalb werden Ereignisse oder Entwicklun-
gen, die mit einer gewissen Wahrscheinlichkeit die ordnungsgemasse Auslbung des ge-
setzlichen Auftrags beglinstigen, als Chancen bezeichnet. Anders ausgedriickt: Chancen
sind Ereignisse oder Entwicklungen, die eine mehr oder weniger grosse positive Abwei-
chung von den angestrebten Zielen zur Folge haben (vgl. Kap. 6.2).

Die Chancen werden abhangig von ihrem Nutzen und ihrer Eintrittswahrscheinlichkeit be-
wertet. Je nach Ursachen lassen sie sich in finanzielle, wirtschaftliche, rechtliche, techni-
sche, materielle, personenbezogene und organisatorische, technologische und wissen-
schaftliche oder soziale und politische Chancen einteilen.

Massnahme

Massnahmen ermdglichen es, entweder das Risiko zu vermindern oder eine Chance zu
ergreifen. Die Massnahmen werden nach der Analyse und Bewertung des Risikos bzw.
der Chance von der jeweiligen Verwaltungseinheit beschlossen und umgesetzt.

Die Massnahmen konnen verschiedener Art sein. So kann es sich um eine technische,
bauliche, organisatorische, finanzielle, gesellschaftliche, dkologische usw. Massnahme
handeln.

Wurde eine Massnahme umgesetzt, muss die Wirkungskontrolle sichergestellt werden. Mit
anderen Worten: Es ist zu prifen, ob die Massnahme die gewlnschte Wirkung erzielt hat
oder ob erganzende Vorkehrungen zu treffen sind. In jedem Fall muss die Wirkungskon-
trolle riickverfolgbar sein (vgl. Kap. 6.2).

"In Bezug auf die Strasseninfrastruktur wird zwischen exogenen und endogenen Risiken unterschieden:

e Exogene Risiken sind organisationsexterne Ereignisse oder Unsicherheiten, die einen Einfluss auf die Orga-
nisation haben kénnen (z. B. Risiken im Zusammenhang mit gravitativen Naturgefahren).

e Endogene Risiken sind organisationsinterne Ereignisse oder Unsicherheiten, die einen Einfluss auf die Orga-
nisation haben kénnen (z. B. Risiko des Bruchs eines Absperrbauwerks infolge baulicher Schaden).

Ausgabe 2026 | V221
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Kontinuierliche Verbesserung

Das integrale Risiko- und Chancenmanagement erfolgt im Rahmen eines zyklischen Pro-
zesses der kontinuierlichen Verbesserung. Gemass diesem Konzept gewéhrleistet jede
Verwaltungseinheit auf ihrer Ebene ein angemessenes Risiko- und Chancenmanagement
inklusive Umsetzung von Massnahmen (vgl. Kap. 6.2).

Aus globaler Sicht ermoglicht ein solcher Prozess der Organisation, ihre Ziele effizient zu
erreichen und die Risiken und Chancen besser zu antizipieren.

Ausgabe 2026 | V221 11
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Grundlage

Die Amtskultur des ASTRA st seit Januar 2020 im Intranet publiziert. Sie legt die Werte
fest, die die tagliche Arbeit im Amt leiten und von der Geschéftsleitung geférdert werden.

In Bezug auf das Risiko- und Chancenmanagement beschreibt sie nebst den einschlagigen
Normen (siehe Kap. 8) auch die massgebenden Werte (kompetent — verlasslich — positiv
— gemeinsam). Letztere werden nachstehend erlautert.

Werte

Kompetent

Die Mitarbeitenden des ASTRA werden von den Linienvorgesetzten fiir die Bedeutung die-
ses Themas flr die gute Amtsflihrung sensibilisiert.

Die Mitarbeitenden des ASTRA verfligen Uber die spezifischen Kompetenzen, die zur Ge-
wahrleistung eines angemessenen Risiko- und Chancenmanagements auf strategischer
wie operativer Ebene erforderlich sind. In bestimmten Bereichen eignen sich Spezialistin-
nen und Spezialisten ein vertieftes Wissen an.

Dank interner Schulung kennen die Mitarbeitenden des ASTRA die geltenden einschlagi-
gen Normen (siehe Kap. 8).

Verlasslich

Wenn die Umstande dies erfordern, stellen die Mitarbeitenden des ASTRA im Rahmen
ihrer Funktionen und ihrer taglichen Arbeit den Bezug zum Risiko- und Chancenmanage-
ment her. Dieser Ansatz tragt dazu bei, die Verlasslichkeit des Amtes in diesem Bereich
zu gewabhrleisten.

Die Mitarbeitenden des ASTRA informieren ihre Vorgesetzten und die Risikocoaches ihrer
Verwaltungseinheiten (siehe Kap. 7.2) transparent Gber diese Umstande, sodass das wei-
tere Vorgehen festgelegt werden kann.

Positiv
Die Mitarbeitenden des ASTRA engagieren sich flr einen angemessenen Umgang mit Ri-

siken und Chancen, denen sie begegnen. Sie gehen diese objektiv und konstruktiv an und
schaffen so einen Mehrwert fir ihre Verwaltungseinheit oder das Amt.

Bei Bedarf erortern sie besondere Situationen mit den Risikocoaches ihrer Verwaltungs-
einheiten.

Gemeinsam

Die Mitarbeitenden des ASTRA arbeiten spontan mit ihren Kolleginnen und Kollegen zu-
sammen und erleichtern so einen angemessenen Umgang mit Risiken und Chancen im
Amt.

Diese Zusammenarbeit beruht auf Vertrauen und gegenseitiger Unterstlitzung und zielt

darauf ab, die Praktiken im Bereich des Risiko- und Chancenmanagements kontinuierlich
zu verbessern.

Ausgabe 2026 | V221
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Ausgangslage

Diese Politik zeigt den Willen des ASTRA auf, die Risiken und Chancen wirksam und mit
den geeigneten Instrumenten zu managen.

Sie beruht auf einer Reihe von Grundlagen und Zielen, die alle Mitarbeitenden des ASTRA
auf allen Stufen betreffen.

Das Risiko- und Chancenmanagement ist Uberdies Bestandteil des Modells der drei Ver-
teidigungslinien? einer Organisation (Three-lines-of-defense-Modell).

Ziele

o Foérderung einer Unternehmenskultur auf dem Gebiet des Risiko- und Chancenmana-
gements des ASTRA;

o Umsetzung der Amtsstrategie des ASTRA bezuglich der Ziele, die in Verbindung mit
dem Risiko- und Chancenmanagement stehen;

« Analysen und Bewertungen entsprechen dem Kontext (Art und Dimension des Risikos
bzw. der Chance);

« friihzeitige Erkennung von Chancen und Risiken;

o Suche nach Massnahmen zur Verminderung der Risiken bzw. zur Wahrnehmung der
Chancen sowie Umsetzung dieser Massnahmen;

« Anwendung der Methoden, die in den Standards fiir das Risiko- und Chancenmanage-
ment beschrieben sind;

« regelmassige Effizienzkontrolle der Massnahmen, die einen Bezug zum Risiko- und
Chancenmanagement haben;

« angemessene Kommunikation bezlglich der Risiken und Chancen.

Akzeptanz der Risiken

Die Akzeptanz von Risiken und die Risikoaversion sind Begriffe, die von Entscheidungs-
faktoren abhangen, welche vom ASTRA in verschiedenen Standards je nach gegebenem
Kontext festgelegt wurden (siehe Kap. 7.1 — politische, wirtschaftliche, gesellschaftliche,
rechtliche und umweltbezogene Faktoren).

Die Akzeptanz von Risiken verandert sich im Zeitverlauf.

Zusatznutzen der Chancen

Wird eine Chance identifiziert, muss ihre Bewertung es ermdglichen, eine Entscheidung
Uber ihren Zusatznutzen und ihre Konkretisierung zu fallen. Die Entscheidungsfaktoren va-
riieren je nach Kontext der betreffenden Tatigkeit oder des betreffenden Projekts.

Umsetzung

Die Umsetzung dieser Politik obliegt sowohl der Geschaftsleitung des ASTRA (strategische
Ebene) also auch allen Organen des Amtes (operative Ebene).

Die Umsetzung entspricht einer Konkretisierung der Strategieziele des ASTRA auf diesem
Gebiet.

2 Die erste Verteidigungslinie bilden die Kontrollen, die die Mitarbeitenden auf operativer Ebene durchfihren.
Die zweite Verteidigungslinie umfasst das interne Kontrollsystem, das Risikomanagement und die Compliance.
Zur dritten Verteidigungslinie gehért die Durchfiihrung von Audits innerhalb der Organisation.

Ausgabe 2026 | V221 13
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Fir das Risiko- und Chancenmanagement des ASTRA muss ein vorgangiger Konsens
Uber den Umsetzungsprozess geschaffen werden (Kontext, Identifikation, Analyse, Bewer-
tung, Handhabung).

Zu diesem Zweck stiitzt sich das ASTRA auf die Norm ISO 31000 : 2009 Risikomanage-
ment — Grundsatze und Leitlinien [24].

Das Risiko- und Chancenmanagement als solches bezieht mehrere Bereiche mit ein (z. B.
internes Kontrollsystem, Qualitatssicherung, Sicherung, Sicherheit, Ereignismanagement,
Projektmanagement, Compliance, Kontinuitat), die ihrerseits eng miteinander verflochten
sind. Dies erfordert eine gute generelle Koordination sowie entsprechende Referenzfunk-
tionen.

Ganzheitlicher Ansatz

Beim Risikomanagement besteht die eigentliche Herausforderung darin, hohe Risiken auf
ein akzeptables Mass zu begrenzen und dabei Nutzen und Kosten der angewendeten Mas-
snhahmen zu berilcksichtigen.

Beziglich der Chancen beruht der Ansatz auf dem vorausschauenden Handeln, der Proa-
ktivitat. Es geht darum, Ereignisse bestmdglich zu antizipieren, um dann Uber einen grés-
seren Entscheidungsspielraum zu verfiigen.

Ansatz Risiken Ansatz Chancen
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Organe de crise @1 experts
BCM et risques menacant OFROU et o
la pérennité de °° . g| SMES pyplications e
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Risque faible Compllance 3 Grandes
Niveau opérationnel = entreprises
faible Probabilité d'occurence haute Temps

Abb. 6.1 Schematische Darstellung des ganzheitlichen Ansatzes flir das Risiko- und Chan-
cenmanagement

Prozess

Der Prozess des ASTRA fir das Risiko- und Chancenmanagement wird in Form eines
allgemeinen Ablaufs dargestellt, der auf jede beliebige Einheit des ASTRA anwendbar ist.
Der Prozess beruht bewusst auf der Norm ISO 31000 : 2009 Risikomanagement — Grunds-
atze und Leitlinien3 [24]. Dies gewahrleistet die Verstandlichkeit und erleichtert die ganz-
heitliche Umsetzung.4[24]

Das Risiko- und Chancenmanagement verlauft in folgenden Schritten:

3 Zur Gewshrleistung der operativen Koharenz stiitzt sich das ASTRA auf den Prozess, der in der Version der
Norm aus dem Jahr 2009 beschrieben ist. Die aktuell giiltige Fassung der Norm aus dem Jahr 2018 stellt den
Prozess in leicht ausfuhrlicherer Form dar.
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Abb. 6.2 Prozess des integralen Risiko- und Chancenmanagements des ASTRA

Ermitteln des Kontexts

e Um den Kontext zu ermitteln, werden die ASTRA-externen und -internen Parameter
definiert, die beim Risiko- und Chancenmanagement zu bericksichtigen sind.

Identifikation (Top-down- und Bottom-up-Ansatz)

Die Risiken und Chancen werden:

« ein erstes Mal identifiziert und danach regelmassig bei neuen Entwicklungen oder bei
Veranderungen der Risikosituation aktualisiert;

« mittels geeigneter Methoden und Instrumente — wie sie in den vom ASTRA publizierten
Standards beschrieben sind — ermittelt;

« auf zweckmassige Art und Weise gemass den Standards dargestellt;

« je nach Ursachen und Auswirkungen eingestuft, wobei an den Kontext angepasste Kfi-
terien verwendet werden.

Analyse

Die Risiken und Chancen werden:
« analysiert, was bedingt, dass ihre Art und ihre Ebene zu bestimmen sind,;

« mittels geeigneter Methoden und Instrumente — wie in den vom ASTRA publizierten
Standards beschrieben— analysiert;

« von den zustdndigen ASTRA-internen Fachleuten analysiert;

« in besonderen Fallen mit Unterstitzung externer Beraterinnen und Berater oder Exper-
tinnen und Experten bewertet.

Bewertung

Die Risiken und Chancen werden:

« bewertet, indem die Ergebnisse der Analyse mit spezifischen Kriterien verglichen wer-
den. Damit lasst sich feststellen, ob das Risiko tragbar oder die Chance nutzbringend
ist;

« mittels geeigneter Methoden und Instrumente — wie in den vom ASTRA publizierten
Standards beschrieben— bewertet;

« von den zustandigen ASTRA-internen Fachleuten bewertet;

« in besonderen Fallen mit Unterstitzung externer Beraterinnen und Berater oder Exper-
tinnen und Experten bewertet.
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Akzeptanz der Risiken — Zusatznutzen der Chancen
Siehe Kapitel 5.3 und 5.4.

Vorgehen

o Die Handhabung der Risiken kann folgende Handlungen umfassen: Eliminierung der
Risikoquelle, Verminderung der Wahrscheinlichkeit, Begrenzung der mdoglichen Folgen,
Verteilung der Risiken auf mehrere Parteien oder Beibehaltung des Risikos.

« Die Handhabung der Chancen umfasst die Bewertung ihres Zusatznutzens angesichts
der Eintrittswahrscheinlichkeit, des Nutzens oder des potenziellen Mehrwerts der Chan-
cen.

« Die Handhabung der Risiken und Chancen erfolgt mittels geeigneter Methoden und In-
strumente, wie sie in den vom ASTRA publizierten Standards beschrieben sind.

« Das ASTRA sorgt dafur, dass die Risiken und Chancen von den zustédndigen ASTRA-
internen Fachleuten gemanagt werden.

e Zur Unterstlitzung im Rahmen des Prozesses konnen externe Beraterinnen und Berater
oder Expertinnen und Experten einbezogen werden.

Uberwachung und Nachverfolgung

Die Uberwachung und Nachverfolgung der Risiken und Chancen:

« ermoglicht es, den Gesamtprozess des Risiko- und Chancenmanagements des ASTRA
zu steuern;

o besteht darin, die Wirksamkeit der Massnahmen beziglich Umgang mit Risiken oder
Wahrnehmen der Chancen zu priifen, und zwar in Bezug auf das erforderliche oder
erwartete Ergebnis;

« wird periodisch nach den Vorschriften der Geschéftsleitung und unter Aufsicht des
ASTRA-Bereichs RMQM durchgefiihrt;

« erfolgt im Rahmen eines zyklischen Prozesses und gemass dem Grundsatz der konti-
nuierlichen Verbesserung.

Kommunikation und Abstimmung

« Der Bereich RMQM ist verantwortlich fur:

« die interne Kommunikation zu Risiken und Chancen;

« die Kommunikation mit dem Eidgendssischen Departement fir Umwelt, Verkehr,
Energie und Kommunikation (UVEK) und den Ubrigen beteiligten Stellen der Bun-
desverwaltung bezulglich der strategischen Risiken.

« Die nach aussen gerichtete Kommunikation zum Risiko- und Chancenmanagement
wird vom Bereich Information und Kommunikation (IK) der Abteilung Direktionsge-
schafte (DG) des ASTRA beaufsichtigt. Bei Bedarf wird die Kommunikation mit dem
Bereich RMQM der Abteilung Steuerung und Finanzen (SF) koordiniert.

« Die gemass den NS-Standards erforderlichen Risikoberichte werden im Rahmen von
Projekten oder Tatigkeiten des ASTRA erstellt. Die Berichte stellen eine transparente
interne Kommunikation sicher.

« Die Risiken und Chancen auf der strategischen Ebene werden von den Abteilungslei-
tenden dem Bereich RMQM kommuniziert. Dieser erstellt auf dieser Grundlage den
Jahresbericht Gber die strategischen Risiken des ASTRA.

« Jede Mitarbeiterin und jeder Mitarbeiter des ASTRA teilt Informationen tber das Risiko-
und Chancenmanagement ihren oder seinen Vorgesetzten oder der Risikokoordinatorin
bzw. dem Risikokoordinator der Abteilung (siehe Kap. 7.2) mit.
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Organisation

Die Organisation des Risiko- und Chancenmanagements erfolgt auf vier Ebenen:

« strategische Ebene (fir die Amtsdirektion) im Sinne einer Top-down-Logik;

« operative Ebene (fir die Verwaltungseinheiten der Zentrale und der Filialen des Amts)
im Sinne einer Bottom-up-Logik;

« taktische Ebene (Bindeglied zwischen der operativen und der strategischen Ebene) im
Sinne eines Bottom-up-Vorgehens (Aggregation) und eines Top-down-Vorgehens
(Weiterverbreitung). Die taktische Ebene gewahrleistet zudem das Monitoring der Mas-
snahmen zur Risikoreduktion und zur Konkretisierung der Chancen;

« Querschnittsebene durch die «Koordinationsgruppe Risikomanagement ASTRA».

Risiken
Chancen
Strategische Ebene Taktische Ebene Operative Ebene
GL ASTRA o
AC / RMQM RMQM Zentrale und Filialen
Aggregation
Weiterverbreitung
Monitoring Bottom-
up
Querschnittsebene

Koordinationsgruppe Risikomanagement des ASTRA

Abb. 7.1 Schematische Darstellung der organisatorischen Umsetzung des Konzepts des
integralen Risiko- und Chancenmanagements des ASTRA

Strategische Ebene

Fur die strategische Ebene ist die Geschaftsleitung (GL) des ASTRA (Amtsdirektorin bzw.
-direktor sowie Bereichsleitende) zustandig. Unterstitzt wird die GL vom Bereich RMQM
der Abteilung SF.

Die GL des ASTRA bewertet zweimal jahrlich die strategischen Risiken und Uberwacht
dabei die Umsetzung der Massnahmen — dies unter Beteiligung der Risikocoaches der
Verwaltungseinheiten (siehe Kap. 7.2).

Taktische Ebene
Fir die taktische Ebene ist der Bereich RMQM der Abteilung SF verantwortlich.
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Operative Ebene

Fir die operative Ebene sind die Risikoeigner zusténdig (gemass Anh. 1 des Handbuchs
zum Risikomanagement Bund vom 16. September 2024 [7]), das heisst, die Mitarbeiten-
den der Verwaltungseinheiten der ASTRA-Zentrale und -Filialen. Sie werden von den Ri-
sikocoaches der Verwaltungseinheit der Abteilung SF beaufsichtigt und direkt unterstitzt.

Querschnittsebene

Die Querschnittsebene fallt unter die Zustandigkeit der Koordinationsgruppe Risikoma-
nagement des ASTRA. Diese Gruppe setzt sich aus den Risikocoaches der Verwaltungs-
einheit (VE) und den Risikokoordinatorinnen und -koordinatoren (siehe Kap. 7.2) zusam-
men.

Die Koordinationsgruppe gewahrleistet die Koordination unter den Abteilungen und férdert
die Schaffung einer Unternehmenskultur auf diesem Gebiet.

Die Gruppe ist der Bereichsleitung RMQM unterstellt. Der Bereich RMQM ist Teil der Ab-
teilung SF.

Die Koordinationsgruppe tritt vierteljahrlich zu Plenarsitzungen zusammen.

Funktionen, Rollen und Zustandigkeiten

Risikocoach der VE

Das ASTRA bestimmt zwei Risikocoaches der VE (Bereich RMQM), welche die Umset-
zung des Risikomanagements im ASTRA gewahrleisten — dies im Einklang mit Anhang 1
des Handbuchs zum Risikomanagement Bund vom 16. September 2024 [7].

Risikokoordinator/-in

Jede Abteilung bestimmt eine oder mehrere Personen, die als Risikokoordinatorinnen bzw.
-koordinatoren das Risiko- und Chancenmanagement innerhalb ihrer Organisationseinheit
und auch innerhalb des Amtes unterstitzen und koordinieren (Querschnittsebene — siehe
Kap. 7.1).

Risikoeigner/-in

Die Risikoeignerin oder der Risikoeigner ist flr die Durchfuhrung des Risiko- und Chan-
cenmanagements auf der operativen Ebene zustandig.

Risikoeignerinnen und -eigner sind Mitarbeitende der Verwaltungseinheiten der ASTRA-
Zentrale und der Filialen. Sie setzen die Methoden zur Bewertung der Risiken und Chan-
cen im jeweiligen Kontext gemass den Anforderungen der entsprechenden Standards um
(siehe Kap. 8.1).
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Ubersicht

Thema

Integrales Risiko- und
Chancenmanagement

Risiko- und
Chancenmanagement
Projekte

Risiko- und

Chancenmanagement
IT-Projekte / IT-Anwendun-

Risikomanagement nach
StFV

Management von Naturge-
fahren

Risikomanagement in Tun-
neln

Management von endoge-
nen Risiken der Stras-
seninfrastruktur

Thema

Management der
finanziellen Risiken

Management der
Korruptionsrisiken

Management der Ereignis-
risiken

Amtskultur

Standards fiir Nationalstrassen

Weisungen
79002
Richtlinie Doku
19006 89008
Doku
89010
Richtlinie Richtlinie
19001 19002
Richtlinie Doku
19003 89001
Richtlinie Doku
19004 89005
Richtlinie
19007

IT-Doku Doku
69511 89006
Doku Doku
89004 89009
Doku
89007

Dokumente fiir den internen Gebrauch

Weisungen IC

Weisungen IKS - RKM

Leitfaden zur Korruptionsbe-
kampfung

Handbuch
Beschaffungswesen

Handbuch
Ereignisbewaltigung

Notfallkonzept Gebaudesi-
cherheit

Handbuch Krisenmanage-
ment

Ausfall der Verkehrsmanage-
mentzentrale

Ausfall des Verkehrszulas-
sungs- und Administrativ-
massnahmensystems

Amtskultur
Jan. 2020

Unterschriften- und Kompe-
tenzregelung

Verhaltensrichtlinien
Verhaltenskodex

Whistleblowing ASTRA

Incident Management

Konzept Krisenkommunika-
tion

Business Continuity
Management

Ausfall des Daten-
aufzeichnungssystems

IRM-Konzept
Nov. 2011

Ansatz

integral

operativ
Projektmanagement

operativ
exogene Risiken

operativ
endogene Risiken

Ansatz

operativ
interne Tatigkeiten

global

Abb. 8.1 Ubersicht iiber die ASTRA-Standards und -Unterlagen zum Risiko- und Chan-
cenmanagement (griin: Weisungen,; orange: Richtlinien; blau: Dokumentationen; rot: IT-
Dokumentationen; grau: Dokumente fiir den internen Gebrauch)
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Liste der ASTRA-Standards

Die folgende Liste wurde gemass der Klassifizierung in der Ubersicht auf der vorhergehen-
den Seite erstellt. Die aktuell giiltigen Fassungen der Standards sind auf der Website des
ASTRA publiziert: Standards fir Nationalstrassen > Risiko und Sicherheitsmanagement.

Tab. 8.2 Auflistung der ASTRA-Standards zum Risiko- und Chancenmanagement (in
Schrégschrift: geplante oder in Ausarbeitung befindliche Dokumente).

Art und Nr. des Dokuments Titel

Integrales Management

Weisungen ASTRA 79002 Integrales Risiko- und Chancenmanagement des ASTRA [8]
Projektmanagement

Richtlinie ASTRA 19006 ﬁg]eratives Risiko- und Chancenmanagement in Projekten — Methodik
Dokumentation ASTRA 89008 g)ppiglr?éi;/]es Risiko- und Chancenmanagement in Projekten — Anwendungsbei-

Dokumentation ASTRA 89010 IKT Risikomanagementmethodik [23]

Exogene Risiken — Schutz vor Storfallen

Richtlinie ASTRA 19001 Sicherheitsmassnahmen gemass Storfallverordnung bei Nationalstrassen [9]

Richtlinie ASTRA 19002 Umsetzung der Storfallverordnung auf den Nationalstrassen [10]

. Umsetzung der Stoérfallverordnung auf den Nationalstrassen — Anwen-
IT-Dokumentation ASTRA 69510 | wshandbuch MISTRA — Fachapplikation Stérfallrisiken (STR) [15]

Umsetzung der Storfallverordnung auf den Nationalstrassen — Vorlage Kurzbe-
richt StFV [19]

Dokumentation ASTRA 89006

Exogene Risiken — Naturgefahren

Richtlinie ASTRA 19003 Management von Naturgefahren auf den Nationalstrassen [11]

Dokumentation ASTRA 89001 Naturgefahren auf Nationalstrassen — Risikokonzept [16]

Management von Naturgefahren auf Nationalstrassen — Anwendungsbei-

Dokumentation ASTRA 89004 spiel [17]

Dokumentation ASTRA 89009  Naturgefahren auf Nationalstrassen — Schutzwaldpflege [22]

Exogene Risiken — Tunnel

Richtlinie ASTRA 19004 Risikoanalyse fur Tunnel der Nationalstrassen [12]

Risikokonzept fiir Tunnel der Nationalstrassen — Methodik zur Ermittlung und

Dokumentation ASTRA 83005 Bewertung der Risiken in Tunneln [18]

Dokumentation ASTRA 89007  Risikoanalyse fiir Tunnel der Nationalstrassen — Anwendungsbeispiel [20]

Endogene Risiken — Strasseninfrastruktur

Richtlinie ASTRA 19007 Management von endogenen Risiken der Strasseninfrastruktur [12]
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Begriff Bedeutung

ASTRA Bundesamt fur Strassen

BCM Business Continuity Management

DG Abteilung Direktionsgeschafte des ASTRA

DS Abteilung Digital Services des ASTRA

EFV Eidgendssische Finanzverwaltung

EFK Eidgendssische Finanzkontrolle

FHG Finanzhaushaltgesetz

FHV Finanzhaushaltverordnung

Fl Finanzinspektorat des ASTRA

IK Bereich Information und Kommunikation der Abteilung Direktionsgeschéafte des
ASTRA

IKS Internes Kontrollsystem

IR Interne Revision

ISO Internationale Organisation fur Normung

I-Ost Abteilung Strasseninfrastruktur Ost des ASTRA

ISSI Infrastruktur-Sicherheitsinstrumente

I-West Abteilung Strasseninfrastruktur West des ASTRA

N Abteilung Strassennetze des ASTRA

NFA Neugestaltung des Finanzausgleichs und der Aufgabenteilung zwischen Bund und
Kantonen

RMQM Bereich Risiko- und Qualitdtsmanagement der Abteilung Steuerung und Finanzen
des ASTRA

SF Abteilung Steuerung und Finanzen des ASTRA

SSi Bereich Standards und Sicherheit der Infrastruktur (Abteilung Strassennetze)

Stab Bereich Stab der Abteilung Strasseninfrastruktur Ost des ASTRA

UVEK Eidgendssisches Departement fir Umwelt, Verkehr, Energie und Kommunikation

\% Abteilung Strassenverkehr des ASTRA

VE Verwaltungseinheit
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Bundesgesetze

(1]

Schweizerische Eidgenossenschaft (2005), «Bundesgesetz vom 7. Oktober 2005 iiber den eidgends-
sischen Finanzhaushalt», SR 6711.0, www.admin.ch.

[2]  Schweizerische Eidgenossenschaft (1967), «Bundesgesetz vom 28. Juni 1967 iiber die Eidgendssi-
sche Finanzkontrolle», SR 674.0, www.admin.ch

Verordnungen

[3] Schweizerische Eidgenossenschaft (2006), «Finanzhaushaltverordnung vom 5. April 2006»,

SR 611.01, www.admin.ch.

Weisungen des Bundesrates

(4]

Bundesrat (2024), «Weisungen uber die Risikopolitik des Bundes», www.admin.ch.

Richtlinien der Eidgenossischen Finanzverwaltung

(3]

Eidgendssische Finanzverwaltung (2024), «Richtlinien liber das Risikomanagement Bund», www.ad-
min.ch.

6]

Eidgendssische Finanzverwaltung (2023), «Internes Kontrollsystem. Leitfaden fiir die Umsetzung der
rechtlichen Vorgaben zum Internen Kontrollsystem fiir die finanzrelevanten Geschiaftsprozesse
beim Bund», www.admin.ch.

(71

Eidgendssische Finanzverwaltung (2024), «Handbuch zum Risikomanagement Bund», www.admin.ch.

Weisungen des ASTRA

(8]

Bundesamt fiir Strassen ASTRA (2025), «Integrales Risiko- und Chancenmanagement des ASTRA»,
Weisungen ASTRA 79002, www.astra.admin.ch.

Richtlinien des ASTRA

[9] Bundesamt fiir Strassen ASTRA (2008), «Sicherheitsmassnahmen gemass Storfallverordnung bei
Nationalstrassen», Richtlinie ASTRA 19001, www.astra.admin.ch.

[10] Bundesamt fiir Strassen ASTRA (2018), «<Umsetzung der Storfallverordnung auf den Nationalstras-
sen», Richtlinie ASTRA 19002, www.astra.admin.ch.

[11] Bundesamt fir Strassen ASTRA (2014), «kManagement von Naturgefahren auf den Nationalstrassen»,
Richtlinie ASTRA 19003, www.astra.admin.ch.

[12] Bundesamt fiir Strassen ASTRA (2014), «Risikoanalyse fiir Tunnel der Nationalstrassen», Richtlinie
ASTRA 19004, www.astra.admin.ch.

[13] Bundesamt fir Strassen ASTRA (2022), «Operatives Risiko- und Chancenmanagement in Projekten
— Methodik», Richtlinie ASTRA 19006

[14] Bundesamt fir Strassen (2027?), «<Management von endogenen Risiken der Strasseninfrastruktur»,

Richtlinie ASTRA 19007 (in Erarbeitung)

IT-Dokumentationen des ASTRA

(18]

Bundesamt flr Strassen ASTRA (2016), «<Umsetzung der Stoérfallverordnung auf den Nationalstras-
sen — Anwendungshandbuch MISTRA - Fachapplikation Storfallrisiken (STR)», /T-Dokumentation
ASTRA 69510, www.astra.admin.ch.
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Dokumentationen des ASTRA

[16] Bundesamt fiir Strassen ASTRA (2012), «Naturgefahren auf den Nationalstrassen — Risikokonzept»,
Dokumentation ASTRA 89001, www.astra.admin.ch.

[17] Bundesamt fir Strassen ASTRA (2014), «kManagement von Naturgefahren auf Nationalstrassen — An-
wendungsbeispiel», Dokumentation ASTRA 89004, www.astra.admin.ch.

[18] Bundesamt fir Strassen ASTRA (2014), «Risikokonzept fiir Tunnel der Nationalstrassen — Methodik
zur Ermittlung und Bewertung der Risiken in Tunneln», Dokumentation ASTRA 89005, www.astra.ad-
min.ch.

[19] Bundesamt fir Strassen ASTRA (2015), «Umsetzung der Storfallverordnung auf den Nationalstrassen
— Vorlage Kurzbericht», Dokumentation ASTRA 89006, www.astra.admin.ch.

[20] Bundesamt fiir Strassen ASTRA (2014), «Risikoanalyse fiir Tunnel der Nationalstrassen — Anwen-
dungsbeispiel», Dokumentation ASTRA 89007, www.astra.admin.ch.

[21] Bundesamt fur Strassen ASTRA (2022), «Operatives Risiko- und Chancenmanagement in Projekten —
Anwendungsbeispiel», Dokumentation ASTRA 89008, www.astra.admin.ch.

[22] Bundesamt fur Strassen ASTRA (2025), «Naturgefahren auf Nationalstrassen: Schutzwaldpflege», Do-
kumentation ASTRA 89009, www.astra.admin.ch.

[23] Bundesamt fir Strassen ASTRA (2020), «IKT Risikomanagementmethodik», Dokumentation
ASTRA 89010 (nur im Intranet des ASTRA publiziert).

Normen

[24] Internationale Organisation fiir Normung (2009), «Risikomanagement — Grundséatze und Leitlinien»,
ISO 31000

Weitere

[25] Bundesamt fur Strassen ASTRA, «Unsere Strategie», www.astra.admin.ch.
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Ausgabe Version Datum Anderungen
2026 2.21 26.03.2026 o Formale Anpassungen aufgrund der Ubersetzung ins Deutsche und
Italienische.
2025 2.20 17.10.2025 ¢ Integration von Aspekten im Zusammenhang mit der Amtskultur.
e Anpassung des Geltungsbereichs.
e Einfiihrung des Grundsatzes der drei Verteidigungslinien (Kap. 5).
* Unterscheidung zwischen exogenen und endogenen Risiken fur die
Infrastruktur.
o Aktualisierung des Kapitels 8.
2017 2.10 01.03.2021 o Literaturhinweis ASTRA 89010 hinzugefugt.
2017 2.00 02.03.2020 e Prazisierungen zum Geltungsbereich.
* Integration der Internen Revision in Kapitel 2 «Grundlagen».
o Integration der Begriffe der Risikoakzeptanz und der Konkretisierung
der Chancen in der Politik.
* Vervollstandigung der Methodik auf dem Gebiet der ganzheitlichen
Behandlung der Risiken und Chancen.
o Anpassung der Funktionen, Rollen und Zustandigkeiten.
2017 1.00 01.03.2017 o Inkrafttreten 2017 (Originalversion in Franzdsisch).
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