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1 Neuerungen

1.1 Citrix-Receiver
Da der Citrix-Receiver 4.1.0.0 (entspricht 14.1.0.0) End-of-Life ist, empfehlen wir Ihnen

mindestens die Version 4.2.0.0 (entspricht 14.2.0.0) zu verwenden. Weitere Informationen
finden Sie im Kapitel 3.1.

1.2 F5-Client fur KUBA

Fir den KUBA-Application Tunnel steht Ihnen neu die Version 11.6.1-HF1 zur Verfligung. Im
Kapitel 3.2 finden Sie detaillierte Angaben zur Installation und den Voraussetzungen.
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2 Allgemeines

2.1 Angesprochene Personen

Das Dokument wendet sich an Betriebsverantwortliche (z.B. ICT-Supporter, ICT-Techniker,
System-Spezialisten), welche fir Installation, Wartung und Betrieb zustandig sind.

2.2 Positionierung des Dokuments

Das Dokument beschreibt samtliche technischen Massnahmen, damit ein Enduser via RAS
(Remote Access) Gateway Zugriff auf seine Applikationen erhalt.

2.3 Ubersicht

Die folgende Darstellung zeigt die Verbindungslogik des RAS Zugangs:

Citrix Receiver 14.1.0.0 oder hoher

https://mistra.ras.admin.ch

uuuuuu

Citrix XenApp 6.5

) e e, masraen | amim- | CITRPC

9
)
9
)

Legende Beschreibung

—_— F5 BIG-IP APM Zugang Mistra Remote Access Architektur
Presentation Server 4.5

XenApp 6.5
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3 Client Installationen

3.1 Citrix Receiver

Um auf die Citrix Applikationen zugreifen zu konnen wird ein Citrix Client bengétigt.

Wir empfehlen den Citrix Receiver ab Version 4.2.0.0 (entspricht 14.2.0.0).

3.1.1 Download
Der getestete Citrix Receiver kann auf dem Mistra Portal bezogen werden:

https://portal.mistra.ch/MISTRA%20DocLib/Remote%20Access/Remote%20Access%20BIT/
F5%20BIGIP%20APM/CitrixReceiver%204.6.zip

M15% 1 HA Fublic > MI5 KA Dokumente > Hemote Access > Hemote Access Bll > Fb BLGLIF AFM

MISTRA Dokumente

MNeu '| Hochladen '| Aktionen =

Typ Mamen

11.6.1-HF1 ! HEw

CitrixRecsiver 4.5 | HEU _

R 2014 12 29 Installationshandbuch_MISTRA-RemotefAccess V11 5.2-F

i e

R 2014 12 29 Installationshandbuch_MISTRA-Remotefccess V11.5.2-D

3.1.2 Installation

) Citrix Receiver B

Willkommen zum Citrix
Receiver-Setup

{)/)ﬂ Klicken Sie auf Tnstallisren’, um Citrix Receiver auf
\2) dem Computer zu installieren,

Citrix Receiver

{Instalieren || abbrechen |

Button Installieren wahlen ...
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+3) Citrix Receiver x|

Citrix Receiver™

v’ Installed successfully

If you received instructions to zet up Receiver with your email o a
server address, click Add Account

Add Account FEinizh |

Button Finish wahlen ...

@ Citrix Receiver 4.6 Citrix Systems, Inc. 14.03.2017 56.7MB 14.6.0.12010

3.2 F5 Client

Im vorliegenden Kapitel sind die Systemvoraussetzungen sowie der Installationsvorgang
beschrieben, um vom Internet Giber den RAS Gateway den Application Tunnel MISTRA-
KUBA nutzen zu kénnen.

» Dieses Kapitel ist nur zu beachten, falls der KUBA Application Tunnel
verwendet wird.

3.2.1 Allgemeine Voraussetzungen

Um den ApplicationTunnel via RAS Gateway fir die MISTRA-KUBA Verbindung aufzubauen,
muss ein F5 Client auf dem zugreifenden PC vorinstalliert werden. Dieser F5 Client ist nur
fur bestimmte Betriebssysteme und Browser verfiigbar.

3.2.2 0OSund Browser Systemvoraussetzungen

Microsoft® Windows OS:

32-bit and 64-bit versions Windows® Vista SP2
32-bit and 64-bit versions Windows® 7 SP1
32-bit and 64-bit versions Windows 8.1

32-bit and 64-bit versions Windows 10

YV VY

Unterstutzte Browser:

> Nur 32-Bit Browser sind unterstitzt:
o IE11
o Firefox 34 (und hoher)
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Nicht-unterstitzte Browser:

» Microsoft Edge Browser ist nicht unterstitzt

3.2.3 Download

Unter folgendem Link ist der F5 Client zu finden:

https://portal.mistra.ch/MISTRA%20DocLib/Remote%20Access/Remote%20Access%20BIT/F5%20BIGIP%20APM/11.6.1-
HF1.zip

3.2.4 Installation

» Fur die Installation der Komponenten sind Administratoren-Rechte ndtig.

1. Unzippen Sie die Datei 11.6.1-HF1.zip

2. Starten der Installation durch Doppelklick auf BIGIPEdgeClient-11.6.1-HF1.exe

3. Button Next wahlen ...

1) BIG-IP Edge Client Setup

Welcome to the BIG-IP Edge
Client Setup Wizard

The Setup Wizard willinstall BIG-IP Edge Cient on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard

:

4. Button Install wahlen ...
i mp sage cienssere [N

Ready to Install
The Setup Wizard is ready to begin the installation

Ciick Install to begin the instalation. If you want to review or change any of your
nstallation settings, click Back. Click Cancel to exit the wizard,

[ <Back |[ mstal | [ cancel |

Evtl. Bestéatigung der Ausfuhrung bei Warnung des Antivirus-Programm notwendig.

5. Button Finish wahlen...
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Completing the BIG-IP Edge
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

3.2.5 F5 ActiveX Komponenten im Microsoft Internet Explorer

Beim Starten des ApplicationTunnels werden ActiveX Controls im Microsoft Browser
gestartet:

Manage Add-ons . [ = |
View and manage your Internet Explorer add-ons
Add-an Types Narne Publisher Status Loadtime  MNavigation.. -
QuickTime Object Applelnc. Enabled
| & Toolbars and Extensions
F3 Networks
A+ Search Providers : )
F5 Networks Dynamic Application Tunnel Control F5 Networks Enabled
Bl acceleraters F5 Networks Auto Update F5 Networks Enabled A
® Tracking Protection F5 Metworks Policy Agent Host Class F5 Networks Enabled
F5 Networks SuperHost Class F5 Networks Enabled
F5 Networks Host Control F5 Networks Enabled
McAfee, Inc.
scriptproxy McAfee, Inc. Enabled 001s 0.00s
Microsaft Corporation
Lync Click to Call Micresoft Corperation Enabled 001 s 0.00s
Shows Office Document Cache Handler Microsoft Corporation  Enabled 0025 0.00s
Alladd-ons - Lync Browser Helper Microsaft Corparstion Enabled 001s 0.00s
¥MI_NOM Nocument. Microsnft Carnaration Fnahled S
Select an add-on to modify status or view details.
Find more toolbars and extensions...
A s

Falls ActiveX Controls eingeschrankt sind, sollten alle, die mit ,,F5...“ beginnen,
erlaubt werden.
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